
Iceberg d’identité  
— Guide d’animation 
Dans cette activité, les participants ont à leur disposition des fiches avec 
des données sur une personne. Les fiches sont des données publiques, 
privées ou détenues par les plateformes. Les participants doivent 
répondre à un quiz sur la vie de cette personne, afin de distinguer les 
niveaux de visibilité de son identité numérique. 
 

Situation Durée 

“Violette a mis son compte Instagram en privé, pour éviter 
que tout le monde puisse voir ses informations 
personnelles.  Mais elle se demande qui peut vraiment 
savoir quoi sur elle ?” 

35 min 

Objectif pédagogique 

Distinguer les niveaux de visibilité de son identité numérique. 

Prérequis pour les participants 

Comprendre que mon identité numérique est répartie entre différents services du web 
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Matériel 
 

Matériel  

Fiches “données  publiques” 

  

Fiches “données  privées” 

 

Fiches “données  visibles par 
Instagram” 

 

Feuille A4 imprimée de la 
situation de Violette 

 

Fiche Quiz 

 

 
 

Déroulé de l’activité 
 

Étape Temps Actions des participants Matériel 

Introduction 
/ situation 

5 min Le médiateur ou la médiatrice se présente et accueille le groupe. 
Il pose le cadre de l’intervention. Il explique le programme de la séance et 
invite à la participation et à la bienveillance de chacun.  
 
Le médiateur ou la médiatrice distribue à chaque groupe une fiche “Situation 
de Violette”. Il ou elle lit la situation, et pose des questions aux participants 
pour essayer de créer du lien entre la situation et leurs expériences 
personnelles. 

Fiches situation de 
Violette 
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Étape Temps Actions des participants Matériel 

“Est-ce que cette situation vous fait penser à quelque chose que vous avez 
vécu ? Est-ce que vous avez des comptes de réseaux sociaux en mode privé ? 
En mode public ? Est-ce que vous faites la même chose pour tous vos 
comptes ? Est-ce que vous savez exactement ce qu’on voit de vos comptes 
de l’extérieur ?”  
 
Le médiateur ou la médiatrice explique : “Pour essayer de mieux comprendre 
cette situation, nous allons faire une activité, dans laquelle vous allez devoir 
répondre à des questions sur Violette. 
 

Consignes 
de l’activité 

5min Le médiateur ou la médiatrice forme des groupes de 2-3 personnes. Chaque 
groupe a un ensemble de fiches “données”. Chaque ensemble peut être 
donné à plusieurs groupes en fonction du nombre de participants. 
Il y a 3 ensembles de fiches “Données” : ​
 

​
Les fiches “données  publiques” : ce sont les informations que l’on peut 
trouver sur Violette depuis le web, depuis les réseaux sociaux, 
publiquement. On y voit ; une recherche sur le web du nom de Violette, son 
compte Snapchat, son compte Instagram, son compte Tiktok, et son compte 
Linkedin. 
 

 
Les fiches “données  privées” : ce sont les publications de Violette, 
accessibles uniquement si l’on est “amis” avec Violette sur les réseaux 
sociaux. On y voit : 2 publications Instagram, une story Instagram, une story 
Amis proches Instagram, une Story Snapchat et une capture d’écran de la 
carte Snapchat, avec l’emplacement de Violette. 
 

 
Les fiches “données  visibles par Instagram” : ce sont les données brutes 
détenues par Instagram sur le compte Violette. On y voit plusieurs 
sections : Informations sur le compte, Paramètres de profil, Informations sur 
l’appareil, Contenus, Interactions, Profil algorithmique, Données publicitaires, 
Réseau social, et Sécurité. 
 
Le médiateur ou la médiatrice explique la consigne : “Toutes ces cartes sont 
les données associées au compte de Violette. Certaines sont visibles 
publiquement, certaines visibles uniquement par ses amis, et certaines sont 
visibles uniquement par Instagram. Nous allons faire un quiz sur la vie de 
Violette. À partir des données que vous avez, vous devez tenter de 
répondre à mes questions ! 

Fiches données 
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Étape Temps Actions des participants Matériel 

Quiz 10min Les questions sont les suivantes :  
 
Quel est le nom d’utilisateur Tiktok de Violette ?  
Réponse : @violvette.lgnnnn​
Le(s) groupe(s) pouvant trouver la réponse sont : “Données publiques” 
 
Où était Violette il y a deux semaines ? 
Réponse : En montagne dans le Vercors​
Le(s) groupe(s) pouvant trouver la réponse sont : “Données privées” et 
“Données visibles par Instagram” (dans la section : Contenus > Publications) 
 
Quel est le métier de Violette ? 
Réponse : Chargée de communication​
Le(s) groupe(s) pouvant trouver la réponse sont : “Données publiques” 
 
Quel style de musique aime Violette ? 
Réponse : La musique pop​
Le(s) groupe(s) pouvant trouver la réponse sont : “Données visibles par 
Instagram” (dans la section : Profil algorithmique”) 
 
Où est Violette actuellement ? 
Réponse : À Lyon​
Le(s) groupe(s) pouvant trouver la réponse sont : “Données privées” (Via la 
carte Snapchat 
 
Quel sport pratique Violette ? 
Réponse : Du volleyball​
Le(s) groupe(s) pouvant trouver la réponse sont : “Données publiques” et 
“Données privées” 
 
Quel est le modèle du smartphone de Violette ? 
Réponse : Un iPhone 13​
Le(s) groupe(s) pouvant trouver la réponse sont : “Données visibles par 
Instagram” (dans la section : informations appareil) 
 
Quelle est la date de naissance de Violette ? 
Réponse : le 17 août 2005​
Le(s) groupe(s) pouvant trouver la réponse sont : “Données visibles par 
Instagram” (dans la section  Informations compte) 
 
Quelle est la passion de Violette ?  
Réponse : La photographie !​
Le(s) groupe(s) pouvant trouver la réponse sont : “Données publiques” (dans 
la bio) et “Données visibles par Instagram” (dans la section “profil 
algorithmique” ou dans la section “données publicitaires”) 
 
(Question piège) — Violette a-t-elle un compte Facebook ?  
Réponse : Oui !​
Le(s) groupe(s) pouvant trouver la réponse sont : “Données visibles par 
Instagram” (dans la section “Informations compte > Comptes liés”) 
Le groupe “Données publiques” voit deux comptes Facebook, mais ils ne sont 
pas au nom de Violette. Ils ne peuvent pas savoir. 

Fiches données 

 
Fiche Quiz pour 
l’animateur 
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Étape Temps Actions des participants Matériel 

Débrief  15 min Maintenant qu’on a terminé le quiz, nous allons prendre un moment pour 
revenir sur ce que vous avez découvert à propos de Violette. 
 
Pendant l’activité, vous aviez tous des informations différentes : 

-​ certains voyaient ce que tout le monde peut voir, 
-​ d’autres ce que seuls les amis peuvent voir, 
-​ d’autres encore ce qu’Instagram sait sur elle, même si personne ne 

le voit. 
 
Et pourtant, vous avez tous réussi à répondre à certaines questions sur sa vie, 
son métier, ses goûts, ses déplacements, parfois même mieux que ce qu’elle 
avait choisi de montrer elle-même. 
 
L’identité numérique, c’est ça : ce sont toutes les données et 
informations disponibles sur vous publiquement, mais aussi visibles 
seulement par vos amis ou les plateformes. Ce sont les données liées à 
ce que vous postez, liées à ce qu'on poste sur vous, et liées à vos usages 
numériques.  
 
Le premier groupe avait accès à ce que n’importe qui peut trouver sur 
Internet : son TikTok, son LinkedIn, son Instagram public, certaines traces de 
recherche web… 
Et rien qu’avec ça, vous pouviez retrouver : 

-​ son métier, 
-​ son sport, 
-​ son pseudonyme TikTok 
-​ sa passion pour la photo 

Même quand on pense “ne rien montrer”, il reste souvent beaucoup 
d’informations accessibles publiquement. 
 
Le deuxième groupe avait accès à des contenus “privés”, donc 
normalement visibles seulement par les proches : stories, publications, et 
même la carte Snapchat. 
Avec ces informations, vous pouviez trouver des informations beaucoup plus 
personnelles : 

-​ où elle se trouvait il y a deux semaines, 
-​ où elle se trouve en ce moment, 
-​ ses sorties, 
-​ son sport, 
-​ des photos et détails très précis de sa vie. 

Le mode “privé” protège, mais ne supprime pas la visibilité. 
Ce qu’on montre à nos amis peut être très intime, et reste une partie de notre 
identité numérique. 
 
Le troisième groupe avait accès aux données internes d’Instagram, celles 
que l’utilisateur ne voit généralement pas, mais que la plateforme enregistre : 

-​ le modèle de son téléphone, 
-​ la ville d’où elle se connecte, 
-​ les centres d’intérêt déduits, 
-​ l’historique d’interactions, 
-​ les publicités ciblées, 
-​ les comptes liés… 

Ce n’est pas parce qu’on ne publie rien qu’on ne laisse pas de traces. 
Les plateformes et services que nous utilisons construisent des profils très 
précis pour orienter les contenus et les publicités, et parfois ces profils en 

Fiches situation de 
Violette 
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Étape Temps Actions des participants Matériel 

disent plus sur nous que nos propres publications. 
 
Quelques questions à vous poser : 
 
Si quelqu’un tapait votre nom sur un moteur de recherche ou un réseau 
social, que pourrait-il deviner ? Est-ce que vous avez déjà fait l’expérience de 
rechercher votre nom sur un moteur de recherche ? 

-​ Vos paramètres de confidentialité sont-ils adaptés à ce que vous 
souhaitez vraiment montrer ? 

-​ Est-ce que vous savez ce que vos applis retiennent de vous, même 
quand vous ne publiez rien ? 

-​ Est-ce que votre identité numérique ressemble à ce que vous 
voulez donner comme image ? 
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